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Principales
aportaciones del
proyecto

B Permite a Iberdrola reaccionar in-
mediata y eficazmente frente a ata-
ques y situaciones anémalas desde

un punto de vista global

B Supone una mejora muy signifi-
cativa en la capacidad de Iberdrola
para filtrar y correlar los mas de 15
millones de eventos de seguridad
que se producen diariamente y los

reduce a muy pocas alarmas criticas.

B Facilita a Iberdrola una vision cla-
ra de su exposicion a amenazas, im-
prescindible para la gestion de ries-
gOs.

on una historia de 100 afos,

Iberdrola presta servicio a

mas de 16 millones de clien-
tes — incluyendo nueve millones sélo en
Espafia. Es la compafiia lider mundial
en energia edlica y uno de los principa-
les operadores en el sector de energias
renovables.

Desde hace tiempo, Iberdrola tiene
un fuerte compromiso con la promocion
y adopcion de las mejores préacticas de
calidad y buena gestién corporativa en
todas sus operaciones. La reciente con-
solidacion y gestion eficiente de su
infraestructura de seguridad logica a
través de la implementacion del SIM
ArcSight ha supuesto un paso adelante
en su programa estratégico de calidad
y gestion corporativa.

El desafio de Iberdrola

Con multiples unidades de negocio y
prestando servicios a millones de clien-
tes en diferentes entornos en todo el
mundo, Iberdrola se enfrentaba a un
desafio comun a todas las corporacio-
nes de su tamanfo, esto es, el manejo e
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“La herramienta SIM ArcSight ha tenido un impacto inmediato en

nuestro negocio, fortaleciendo enormemente nuestra red frente a

amenazas externas e internas. Adicionalmente, y gracias a la identifi-

cacion, correlacion y priorizacion de eventos de seguridad, ArcSight

ha mejorado la eficiencia de nuestra organizacién, eliminando fal-

sos positivos y minimizando el nimero de alarmas criticas”

interpretacion del volumen de informa-
cién de seguridad generado por infini-
dad de dispositivos en toda su red.

En este contexto, Iberdrola requeria
una clarificacion completa de su entor-
no de seguridad para evaluar y reducir
su exposicién al riesgo mediante la
reaccion inmediata frente a ataques o

situaciones anémalas, mejorando tam-
bién el control y eficiencia de sus politi-
cas y dispositivos de seguridad. Ade-
mas, y de acuerdo con su compromiso
con la calidad y las mejores practicas
de gestion, Iberdrola también exigia
que este proyecto sirviera como base
para el desarrollo de un cuadro de

SEGURIDAD LOGICA: COMPLEJIDAD CRECIENTE

2002
Defensa perimetral

Metrica

Estrategia

2005

Defensa global (También
Amenazas internas)

Herramientas en uso Decenas Miles

Alcance Capa de red Stack completo

Eventos / Dia 50,000 50,000,000

SIartnoascenamienlo de Centralizado Distribuido y fragmentado
Conocimiento Limitado (FW, VPN, AV) Amplio (Aplicaciones, BD, S/0,
Necesario Compliance)

Activos en Riesgo Conocidos y limitados llimitados y desconocidos
Cobertura Geografica Oficinas centrales Distribuido globalmente

Toma de Decisiones Solo IT IT, CFO y responsables de negocio

» Administradores IT
(Tiempo parcial)

Usuarios primarios

» Analistas de seguridad (24x7)
» Auditoria y Compliance

Objetivos y metas » Informes mensuales

» Investigaciones Ad-hoc

» Proteccién global en tiempo real
» Informes de compliance

» Gestion de riesgo

» Respuesta a incidentes

» Analisis forense

» Cuadro de mandos
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mandos para la evaluacion del rendi-
miento y la calidad de gestion.

En la situacion de partida, los millo-
nes de eventos de seguridad genera-
dos por sus sistemas cada dia supo-
nian un desafio muy considerable para
Iberdrola a la hora de filtrar y correlar
esa informacion. Este hecho estaba
teniendo un impacto negativo en la
eficiencia de sus sistemas de seguri-
dad légica y costaba cientos de horas/
hombre de trabajo innecesario y de
bajo nivel para el personal.

Iberdrola entendi6é que en esta si-
tuacién necesitaba un sistema de ges-
tion de seguridad corporativa de pri-
mer nivel para alcanzar sus objetivos
estratégicos de negocio e incrementar
la eficiencia de sus sistemas.

El equipo de Iberdrola investigo
inicialmente nueve tecnologias que
representaban la oferta existente en
el mercado. Después de un proceso
exhaustivo, Iberdrola seleccion6 a
ArcSight y a otro fabricante para
realizar pilotos, basandose en crite-
rios como, funcionalidad, estabilidad,
escalabilidad, facilidad de integra-
cién, capacidad técnica del
integrador, roadmap del fabricante y
coste total de propiedad (TCO). Fi-
nalmente, y después de realizar en
pocos dias un piloto particularmente
exigente, ArcSight fue la tecnologia
seleccionada.

«Hemos seleccionado a ArcSight
como proveedor por dos sencillas razo-
nes», afirma Javier Garcia Carmona,
Director de Seguridad Logica de
Iberdrola. «Primero, nos parece claro
que ArcSight ha desarrollado la solu-
cion SIM mas completa del mercado
para grandes entidades y corporacio-
nes. Segundo, nos convencio6 la capaci-
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Un solo punto para consolidar toda la informacién
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dad técnica y el grado de especializa-
cion de Breyer, el partner integrador».

La solucion de ArcSight

La solucién de ArcSight satisfizo los
criterios especificos de seleccién de
Iberdrola. El proyecto ha permitido la
captura y consolidacion de toda la in-
formacion de seguridad generada en la

.aimplementacion del SIM
ArcSight ha supuesto un
paso adelante en su
programa estrategico de
calidad y gestion
corporativa

red global de Iberdrola, haciendo posi-
ble el andlisis e interpretacion en tiem-
po real de los logs procedentes de dis-
positivos de comunicaciones y seguri-
dad, sistemas operativos y
aplicaciones.
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La caracteristica diferenciadora que
llevé a Iberdrola a seleccionar la solu-
cion de ArcSight fue el amplio abanico
de capacidades que ofrecia para resol-
ver las complejas necesidades de su
negocio. «No era tan importante que la
herramienta puntuara un diez sobre diez
en uno o dos aspectos, pero resultaba
vital que no puntuara menos de ocho en
cada criterio de evaluacion», afiade
Garcia Carmona. «Eso es exactamente
lo que hizo el SIM de ArcSight».

Iberdrola compré la primera de sus
1.200 licencias en Diciembre del 2004,
después de la realizacion con éxito del
piloto. «Era esencial tener una base
soélida, y el trabajo mas pesado era el
analisis a alto nivel del volumen y la
estructura de la informacién que debia-
mos consolidar. Ademas teniamos que
integrar sin traumas el SIM de ArcSight
dentro de los sistemas, aplicaciones e
infraestructura ya existentes en
Iberdrola. Por ultimo hay que tener en
cuenta que el nivel de exigencia de
Iberdrola en cuanto a metodologia,
documentacion y calidad del proyecto
es extremadamente alto,» afirma José
Manuel Bermudez, Consejero Delegado
de Breyer, partner certificado de
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Mas alla de la identificacion de amenazas:
Filtrado, correlacion y analisis en tiempo real

SEGURIDAD

Amenazas
Reales

ViREramlidades
Gonoeidae

Acilvos Criticos da jlzgociy

Priorizacién Basada
en Riesgo

ArcSight en Espafa. «El tiempo que
invertimos en el andlisis, y la flexibili-
dad y escalabilidad del producto facili-
taron una implantacion rapida y sin
incidentes significativos.»

«La calidad general de la solucién de
ArcSight y el alto nivel de los ingenie-
ros a cargo de la planificacién e implan-
tacion no sélo nos permitieron alcanzar
nuestros objetivos iniciales, sino que,
unidos a la capacidad de integracion de
ArcSight con multitud de plataformas y
entornos heterogéneos, acortaron
significativamente los plazos de implan-
tacion,» comenta Garcia Carmona.

El Impacto de Arcsight

El SIM de ArcSight provocé un im-
pacto inmediato en el negocio de
Iberdrola. La eléctrica ha experimenta-
do una mejora muy significativa en su
capacidad para filtrar y correlar el volu-
men masivo de informacién que antes
suponian un cuello de botella para el
departamento de seguridad. Tanto es
asi que las alarmas criticas son ahora
relativamente raras, debido a que
ArcSight identifica y prioriza
automaticamente los eventos de segu-
ridad, y elimina por tanto el desperdicio
de horas/hombre asociados a la investi-

Eventos

COMPLIANCE

Eventos Auditables

Sistemas Regulados

Controles de Auditoria e
Informes de Compliance

gacion de cientos de falsos positivos.

La potencia de la solucién ArcSight y
el conocimiento y experiencia de Breyer
en la implantacion de proyectos grandes
y técnicamente complejos afadieron
valor a lo largo de todo el proyecto.
Resulté especialmente llamativa para
Iberdrola la rapidez de la implantacion y
la facilidad de integracion dentro de sus
entornos tecnoldgicos.

Sabemos cudl es el coste
financiero y de negocio
para la orgamzacion de un
Incidente de sequridad
detectado demasiado
tarde

Adicionalmente, ArcSight ha afadido
claridad al entorno de seguridad de
Iberdrola hasta un nivel previamente
inalcanzable. Sus funcionalidades de
consolidacion y correlacion permiten
una comprension global de la actividad,
interna y externa, relacionada con posi-
bles amenazas, midiendo con precision
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la exposicion a dichas amenazas y faci-
litando la ejecucion de medidas
correctivas.

«Al construir el mapa instantaneo de
nuestras vulnerabilidades en toda la
red hemos podido emplear nuevos
procesos y actividades que reducen
significativamente el riesgo de ataque»,
dice Javier Garcia Carmona. «Esto es
fundamental para proteger nuestra red
de ataques internos y externos, pero
también nos permite reportar ese tipo
de actividades, contribuyendo a que las
politicas y estandares de calidad de
Iberdrola se situen entre los mas rigu-
rosos de nuestro sector. Ademas no
debemos olvidar que la gestion eficien-
te de la seguridad es vital en estos
tiempos en los que, desafortunada-
mente, las amenazas terroristas son
noticia casi diaria en todo el mundo»

La tecnologia de ArcSight ha servido
también para liberar al equipo altamen-
te especializado de seguridad logica de
los andlisis de bajo nivel y les ha permi-
tido concentrarse en desarrollar nuevos
proyectos que realmente afiaden valor a
la organizacion — mas alla de la tarea de
«mantener las luces encendidas»

Aunque la contribucion a la mejora
en la calidad y el aumento de la efi-
ciencia en la gestion de sistemas son
de fundamental importancia para
Iberdrola, el Director de Seguridad,
Garcia Carmona, tiene muy claro cual
es el beneficio mas importante de
ArcSight. «Conocemos el TCO de nues-
tra infraestructura de seguridad y los
beneficios que estamos obteniendo de
la mejora en nuestra capacidad para
gestionar y explotar esos activos. Sin
embargo, lo esencial es que sabemos
perfectamente cual es el coste financie-
ro y de negocio para la organizacion de
un incidente de seguridad detectado
demasiado tarde. Con 16 millones de
clientes a los que atender, simplemente
no nos podemos permitir fallos de pro-
teccién en nuestra red, y por esa razon
hemos apostado por ArcSight». ¢
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